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Abstrak—Penggunaan Teknologi Informasi (T1) menjadi bagian penting dari semua kegiatan bisnis terutama pada bidang jasa. Penting
untuk memastikan keamanan, ketersediaan, dan integritas sistem mereka. Dampak kegagalan dalam Manajemen Risiko Teknologi
Informasi sangat mempengaruhi keberhasilan sehingga diperlukan sebuah implementasi Manajemen Risiko T1 agar dapat membantu
perusahaan dalam kerugian. Dalam penggunaannya diperlukan sebuah framework yang berfungsi untuk mengidentifikasi,
mengevaluasi, dan mengelola risiko yang ada. Oleh karena itu, dalam penelitian kali ini akan menunjukkan framework COBIT yang
cocok dalam mengelola manajemen resiko yang ada. Penelitian ini dilakukan dengan menggunakan metode Systematic Literature
Review (SLR) yang dimulai dari tahapan merumuskan research question, pencarian literatur, seleksi literatur, ekstraksi data dan
pembahasan yang bertujuan untuk menjawab Research Questions (RQ). Dalam penelitian ini ditemukan 25 artikel yang digunakan
sebagai sumber literatur. Hasil penelitian menyebutkan bahwa COBIT 2019 adalah versi COBIT yang paling sering digunakan dalam
IT Risk Management di sektor industri dan jasa. Dalam implementasi COBIT, perusahaan menghadapi berbagai tantangan seperti
kurangnya pemahaman mendalam tentang COBIT, kurangnya dokumentasi proses kerja dan kurangnya standar operasional untuk
pengendalian risiko dan ketidaksesuaian strategi T1 dengan strategi perusahaan. Dalam penelitian ini juga ditemukan bahwa terdapat 8
poin strategi implementasi COBIT untuk membantu perusahaan industri jasa dalam mencapai tujuan organisasi dengan lebih efektif
dan efisien melalui Manajemen Risiko TI.

Kata Kunci: Manajemen Risiko TI; COBIT; Industri Jasa; Tantangan Implementasi; Strategi

Abstract—The use of Information Technology (IT) is an important part of all business activities, especially in the service sector. It is
important to ensure the security, availability and integrity of their systems. The impact of failure in IT Risk Management greatly
influences success. The implementation of IT Risk Management is needed to be able to help companies in the event of losses. In its
use, a framework is needed that functions to identify, evaluate and manage existing risks. Therefore, this research will show the COBIT
framework that is suitable for managing existing risk management. This research was carried out using the Systematic Literature
Review method which started from the stages of formulating research questions, literature search, literature selection, data extraction
and discussion aimed at answering Research Questions. In this research, 25 articles were found which were used as literature sources.
The research results show that COBIT 2019 is the version of COBIT most often used in IT Risk Management in the industrial service
sectors. In implementing COBIT, companies face various challenges such as lack of in-depth understanding of COBIT, lack of work
process documentation and lack of operational standards for risk control and incompatibility of IT strategy with company strategy.
This research also found that there are 8 points of COBIT implementation strategy to help service industry companies achieve
organizational goals more effectively and efficiently through IT risk management.

Keywords: IT Risk Management; COBIT; Service Industry; Implementation Challenges; Strategy

1. PENDAHULUAN

Penggunaan teknologi informasi (T1) menjadi bagian penting dari semua kegiatan bisnis terutama pada bidang industri
jasa [1]. Teknologi informasi ini digunakan sebagai alat strategis untuk mencapai peningkatan produk dan produktivitas
layanan, memberikan inovasi, nilai, dan daya saing dalam manajemen layanan [2]. Secara keseluruhan, teknologi
informasi adalah alat manajemen penting untuk mengoptimalkan pemrosesan informasi dan meningkatkan kinerja bisnis
di industri jasa [3]. Oleh karena itu, agar penggunaan TI tidak mengganggu kelangsungan bisnis, penting untuk
memastikan keamanan, ketersediaan, dan integritas sistem mereka [4]. Dikarenakan teknologi informasi semakin
kompleks dan beragam, Manajemen Risiko Teknologi Informasi (IT risk management) menjadi semakin penting bagi
organisasi [5]. Beberapa penelitian yang dilakukan oleh Belanova [6], Candra [7], dan Trzeciak [8] mengidentifikasi
berbagai risiko yang terkait dengan penerapan Tl, menekankan perlunya praktik manajemen risiko terintegrasi, serta
menggarisbawahi pentingnya penggunaan kerangka kerja seperti COSO-ERM dan COBIT 5 dalam mengelola risiko TI.
Studi-studi ini secara kolektif menunjukkan bahwa pendekatan komprehensif dan proaktif terhadap manajemen risiko Tl
sangat penting untuk keberhasilan implementasi.

Manajemen risiko Tl sangat penting bagi organisasi untuk melindungi data sensitif, memastikan kepatuhan
terhadap persyaratan peraturan, dan meminimalkan konsekuensi negatif. Dampak kegagalan dalam Manajemen Risiko
Teknologi Informasi menjadi perhatian penting, karena dapat mempengaruhi keberhasilan proyek TI secara signifikan
[9]. Jika Manajemen Risiko Tl gagal, organisasi dapat terkena dampak buruk seperti pelanggaran data, masalah
kepatuhan, kerusakan reputasi, kerugian finansial, dan tanggung jawab hukum [10], [11]. Manajemen risiko yang buruk
dapat berdampak buruk pada bisnis, menyebabkan tertundanya manfaat proyek, pengeluaran anggaran yang berlebihan,
klien yang tidak puas, rusaknya reputasi, dan manfaat yang tidak terealisasi [12]. Konsekuensi dari mengabaikan risiko
bisnis dapat menimbulkan kerugian, mulai dari kerugian finansial hingga kegagalan bisnis, termasuk denda
ketidakpatuhan, tuntutan hukum, pencurian dan penipuan, kehilangan penjualan, dan pergantian karyawan yang tinggi
[13]. Oleh karena itu, organisasi sangat perlu memahami pentingnya Manajemen Risiko TI dan terlibat di dalamnya untuk
melindungi bisnis mereka dari manajemen risiko yang buruk.
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Dengan demikian, implementasi Manajemen Risiko T telah menjadi fokus utama dalam berbagai sektor, terutama
dalam industri jasa yang bergantung pada teknologi informasi untuk menjalankan operasi sehari-hari. Manajemen risiko
TI adalah aspek penting dari manajemen perusahaan, yang melibatkan identifikasi, penilaian, dan mitigasi potensi risiko
terhadap sistem informasi [14]. Proses ini penting untuk melindungi infrastruktur digital dan aset data, dan harus
dipandang sebagai tugas manajemen utama, bukan sekadar fungsi Tl [15]. Tata kelola Tl harus mampu mendukung
strategi bisnis perusahaan dengan mengelola risiko agar terhindar dari kerugian finansial yang besar bagi perusahaan
akibat kurangnya identifikasi dan analisis risiko dalam perusahaan [16].

Seiring kompleksitas yang terus berkembang dalam ranah teknologi informasi, kebutuhan akan pendekatan yang
terstruktur dalam mengelola risiko T1 semakin menjadi sorotan utama bagi organisasi industri jasa. Penerapan Manajemen
Risiko TI yang efektif memerlukan framework yang tidak hanya dapat diandalkan, tetapi juga mampu menyesuaikan diri
dengan dinamika serta kompleksitas yang ada. Framework seperti COBIT telah menjadi salah satu pilihan luas bagi
organisasi industri jasa. CoBIT (Control Objectives for Information and Related Technology) adalah framework
manajemen T1 yang dikenal luas yang menawarkan framework yang lengkap untuk mengelola dan mengawasi proses IT
perusahaan. COBIT adalah framework manajemen dan tata kelola T1 yang dibuat oleh ISACA (Information Systems
Audit and Control Association). Ini membantu manajer Tl dan auditor keuangan untuk memenuhi peraturan kepatuhan
sekaligus meminimalkan risiko. COBIT memungkinkan para praktisi untuk mengatur dan mengelola TI secara holistik,
menggabungkan seluruh area bisnis dan fungsional T1 end-to-end [17]. Framework ini didasari oleh lima prinsip utama
tata kelola T1 perusahaan, yaitu memenuhi kebutuhan pemangku kepentingan, mencakup perusahaan secara menyeluruh,
menerapkan framework tunggal yang terintegrasi, mendukung pendekatan holistik, dan memisahkan tata kelola dari
manajemen [18]. Framework ini membantu organisasi mengelola risiko T1 dan memastikan bahwa Teknologi Informasi
digunakan secara efektif dan efisien untuk mencapai tujuan organisasi atau perusahaan.

Meskipun COBIT menawarkan pedoman yang kuat untuk manajemen risiko IT, terdapat beberapa tantangan atau
hambatan yang membuat implementasinya dalam industri jasa menjadi kurang maksimal [19]. Penerapan COBIT dalam
industri jasa dapat menantang karena kompleksitas dan kebutuhan adaptasi yang tinggi, serta memerlukan sumber daya
yang signifikan seperti waktu, uang, tenaga kerja, keterampilan, peralatan, dan data, untuk menerapkannya dan menjaga
keberlangsungannya [20]. Untuk memahami hambatan utama yang dihadapi oleh organisasi saat menerapkan COBIT
untuk Manajemen Risiko TI dalam industri jasa, maka tantangan-tantangan ini harus dianalisis secara menyeluruh.

Dalam konteks ini, penelitian ini bertujuan untuk menganalisis literatur yang ada tentang implementasi Manajemen
Risiko TI di sektor industri jasa dengan menggunakan framework COBIT. Dengan membandingkan berbagai studi yang
dilakukan, penelitian ini bertujuan untuk memberikan gambaran menyeluruh tentang versi framework COBIT yang paling
umum digunakan pada Manajemen Risiko T1 di sektor industri jasa, serta mengidentifikasi tantangan dan hambatan terkait
implementasi framework COBIT dalam pelaksanaan Manajemen Risiko TI. Selain itu, penelitian ini juga memiliki tujuan
untuk memberikan informasi tentang strategi implementasi framework COBIT untuk Manajemen Risiko Tl dalam
konteks industri jasa. Dengan demikian, analisis yang mendalam akan memberikan wawasan yang diperlukan untuk
mengatasi hambatan dan memperbaiki efektivitas implementasi framework COBIT dalam Manajemen Risiko TI di
industri jasa.

2. METODOLOGI PENELITIAN

Dalam Penelitian ini, digunakan salah satu metode studi literatur yaitu Systematic Literature Review (SLR). SLR
merupakan metode atau alat analisis yang digunakan dengan mengumpulkan beberapa penelitian terdahulu untuk
dilakukan identifikasi dan analisis untuk menjawab permasalahan terkait topik yang diteliti [21]. SLR memiliki beberapa
tahapan atau kegiatan diantaranya yaitu, menentukan research question, mencari literatur yang komprehensif, menetapkan
kriteria seleksi yang jelas, menganalisis dan mensintesis hasil temuan, dan menyusun laporan dan menarik kesimpulan
[22]. Langkah langkah penelitian menggunakan SLR ditunjukan pada gambar 1.

Menentukan | | Menyusun
Tujuan Pertanyaan

Pencarian
Literatur

Ekstraksi Data —»| Analisis Data

Gambar 1. Metode Penelitian Systematic Literature Review

Seleksi Artikel [«

2.1 Tujuan dan Objek Penelitian
Tahapan pertama yang kami lakukan adalah menentukan tujuan penelitian untuk memberikan fokus dan arah yang jelas
dalam pelaksanaan penelitian. Tujuan dari penelitian ini adalah menganalisis preferensi versi framework COBIT yang
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paling umum digunakan dalam Manajemen Risiko TI di sektor industri jasa, mengidentifikasi tantangan dan hambatan

dalam penerapan IT Risk Management menggunakan COBIT, serta mengetahui strategi terbaik implementasi COBIT

dalam pelaksanaan IT Risk Management. Objek penelitian ini adalah implementasi IT Risk Management menggunakan

Framework COBIT di sektor industri jasa. Pengambilan IT Risk Management sebagai objek penelitian dikarenakan:

a. Risiko Tl memiliki dampak signifikan pada kinerja bisnis, baik dalam hal efisiensi operasional maupun reputasi
perusahaan

b. Penerapan IT Risk Management yang memiliki berbagai tantangan.

c. Lingkungan teknologi terus berkembang dan berubah dengan cepat, sehingga memahami dan mengelola risiko TI
menjadi hal yang semakin penting.

d. Trend Issue terkait IT Risk Management yang dinamis.

2.2 Research Question

Tahapan selanjutnya adalah menyusun pertanyaan penelitian (research question) yang spesifik dan sesuai dengan topik
penelitian. Dengan merumuskan pertanyaan yang sesuai dengan topik penelitian, maka peneliti dapat dengan mudah
mengidentifikasi keyword yang sesuai dan memilih database yang tepat dalam mengumpulkan sumber literatur yang
sesuai. Pertanyaan pada penelitian ini didasari oleh kebutuhan serta fenomena terkait topik IT Risk Management
menggunakan Framework COBIT di sektor Industri Jasa. Pertanyaan atau research question dalam penelitian ini terlihat
pada tabel 1.

Tabel 1. Research Question

Kode Research Question

RQ1  Apa versi Framework COBIT yang paling umum digunakan pada IT Risk Management di sektor Industri
Jasa?

RQ2 Apa saja tantangan dan hambatan yang dihadapi dalam implementasi framework COBIT dalam pelaksanaan
IT Risk Management?

RQ3 Bagaimana strategi implementasi COBIT untuk IT Risk Management di sektor industri jasa?

2.3 Pencarian Literatur

Tahap pencarian literatur dilakukan dengan cara melakukan pencarian berdasarkan kata kunci/keyword di beberapa
database elektronik. Dalam penelitian ini, artikel/literatur yang dikumpulkan berasal dari beberapa sumber/database
elektronik seperti Google Scholar dan Sciencedirect. Kata kunci yang digunakan adalah “IT Risk Management COBIT
Service Industry”, “IT Risk Management COBIT Industri Jasa”, dan “Manajemen Risiko TI COBIT Industri Jasa”. Kata
kunci/keyword dimasukkan ke dalam setiap database jurnal elektronik, selanjutnya artikel yang relevan disimpan untuk
kegiatan seleksi selanjutnya. Pada tahap ini artikel yang ditemukan akan dikategorikan menjadi “Studi yang ditemukan”.

2.4 Seleksi Artikel

Artikel yang telah ditemukan di tahap sebelumnya kemudian diseleksi dengan beberapa kriteria seleksi yang ditentukan.
Artikel yang diambil sebagai referensi literatur adalah yang telah dipublikasikan pada periode maksimum tahun 2019.
Evaluasi dilakukan dengan langkah awal membaca judul dan abstrak, kemudian dilakukan pemeriksaan apakah terdapat
keterkaitan dengan topik yang akan dibahas dalam penelitian. Pada tahap ini, hasil dari pencarian sebelumnya akan
disaring dan dianalisis sesuai dengan kriteria inklusi dan eksklusi yang terdokumentasi pada Tabel 2.

Tabel 2. Kriteria Inklusi dan Eksklusi

Kriteria Inklusi Kriteria Eksklusi
Artikel Terbit di antara tahun 2019-2023 Artikel terbit di rentang waktu yang tidak sesuai
Artikel Literatur dipublikasikan dalam bahasa Artikel Literatur dipublikasikan dalam bahasa selain Bahasa
Indonesia atau bahasa Inggris Inggris atau Indonesia
Mendiskusikan terkait IT Risk Management Topik literatur yang dibahas tidak fokus pada IT Risk
menggunakan framework COBIT dalam bentuk  Management menggunakan COBIT dan dipublikasikan selain
Full Paper berbentuk artikel ilmiah (jurnal)

Artikel diterbitkan oleh jurnal internasional atau  Artikel diterbitkan oleh jurnal nasional tidak terindeks Sinta.
jurnal nasional yang terindeks Sinta

Dalam melakukan penelitian menggunakan Systematic Literature Review, evaluasi terhadap data/literatur yang
sudah didapatkan sesuai kriteria inklusi dan eksklusi akan kembali diseleksi berdasarkan kriteria penelitian kualitas
(Quality Assessment) berikut ini:

Tabel 3. Quality Assessment

Kode Quality Assessment
QA1 Apakah artikel membahas penerapan Framework COBIT dalam konteks IT Risk Management?
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Kode Quality Assessment

QA2 Apakah artikel membahas dan menganalisis terkait tantangan dan hambatan penggunaan COBIT untuk IT
Risk Management di sektor industri dan jasa?

QA3  Apakah artikel membahas tentang strategi implementasi COBIT untuk IT Risk Management di sektor
industri jasa?

Penilaian kualitas dari setiap artikel dilakukan dengan memberi simbol “v” Apabila memenuhi syarat Quality
Assessment dan memiliki relevansi dengan penelitian ini, dan simbol “ X (Apabila tidak sesuai dengan syarat dan tidak
memiliki relevansi dengan pembahasan dalam penelitian ini). Pada tahap ini artikel yang ditemukan akan dikategorikan
menjadi “Studi Pilihan”. Pada akhirnya literatur yang lolos hingga tahap ini akan dianalisis lebih lanjut dan menjadi
sumber literatur dalam penelitian SLR ini.

2.5 Ekstraksi Data

Pada langkah ini, informasi yang signifikan akan diambil dari artikel yang telah berhasil disaring. Data yang dihimpun
mencakup judul artikel, identitas penulis, tahun publikasi, dan hasil temuan penelitian yang diperoleh dari artikel tersebut.
Dengan menggali informasi dari artikel-artikel terpilih, peneliti atau pembaca lain dapat memperoleh pemahaman yang
lebih menyeluruh dan mendetail mengenai topik penelitian yang sedang dijelajahi.

2.6 Analisis Data

Setelah mengekstrak data, langkah selanjutnya adalah menganalisis data dengan cara mengenali pola dan temuan umum
yang timbul dari artikel-artikel yang telah dievaluasi. Proses analisis akan melibatkan penelitian data terkait, Analisis
akan dilakukan dengan mengkaji data-data seperti penggunaan versi Framework COBIT dalam melakukan IT Risk
Management di sektor industri jasa, tantangan dan hambatan dalam implementasi IT Risk Management dengan
framework COBIT, Serta strategi implementasi COBIT untuk Manajemen Risiko TI di sektor industri jasa.

2.7 Menyusun Laporan

Pengolahan data yang diperoleh dari tahap sebelumnya akan digunakan untuk merumuskan kesimpulan dengan menyusun
informasi secara komprehensif berdasarkan fakta yang ditemukan selama analisis. Proses ini diharapkan akan
menghasilkan temuan terkait analisis penerapan IT Risk Management dalam sektor industri jasa menggunakan framework
COBIT. Hasil penelitian diharapkan mampu memberikan wawasan yang bernilai bagi praktisi, peneliti, dan pihak-pihak
terkait yang memiliki kepentingan dalam memperkuat Manajemen Risiko TI.

3. HASIL DAN PEMBAHASAN

Dalam bab ini akan diuraikan pembahasan mengenai empat poin utama. Poin pertama yaitu hasil penyaringan
literature/studi yang terpilih.. Poin kedua membahas tentang versi Framework COBIT yang paling umum digunakan pada
IT Risk Management di sektor Industri Jasa. Pada poin ketiga akan membahas tentang apa saja tantangan dan hambatan
yang dihadapi dalam penggunaan framework COBIT dalam pelaksanaan IT Risk Management. Dan pada point keempat
akan membabhas strategi/best practice implementasi COBIT untuk Manajemen Risiko T1 di sektor industri jasa.

3.1 Penelitian Terdahulu

Dalam proses studi literatur, dilakukan pencarian artikel artikel/literatur yang dikumpulkan berasal dari beberapa
sumber/database elektronik seperti Google Scholar dan Sciencedirect yang dijelaskan pada tabel 4 berikut.

Tabel 4. Hasil Penyaringan Sumber Literatur

Database Sumber Artikel ditemukan Artikel Kandidat Artikel Pilihan
Google Scholar 953 85 25
Science Direct 119 10 0

Berikut tabel 5 merupakan hasil kualitas Penelitian (Quality Assurance) dari proses penyaringan inklusi dan
eksklusi yang sudah ditentukan sebelumnya.

Tabel 5. Hasil Penyaringan Kualitas Penelitian (Quality Assurance)

Kode Judul QA1 QA2 QA3
Information Technology Governance Audit In The Financial Sector Using Cobit 5

PO1 Framework (Enrichment: Journal Of Management) [23] v v v

P02  Risk Management Analysis of Bus Transportation Application Using COBIT 4.1 [24] v v v

P03 A Stu@y o_f Infc_;rmatipn Tech_nology Risk Management of Government and Business v v v
Organizations in Thailand using COSO-ERM based on the COBIT 5 Framework [25]

P04 Risk Management Analysis Using COBIT 4.1 at Vehicle Testing Management v X v

Information System [26]
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Kode Judul QA1 QA2 QA3
Risk Management Analysis Website E-klim at Civil Service Savings and Insurance

POS Using COBIT 4.1 [27] vox v

P06 Enhancing Information Technology Gover_nance: A Comprehensive Evaluation Of v X v
The 2019 COBIT Framework In The Retail Industry [28]

P07 Assessment of Capability Levels and Improvement Recommendations v v v
Using COBIT 2019 for the IT Consulting Industry [29]

P08 Penggunaan Cobit 4.1 Untuk Audit Sistem Informasi Kepegawaian Pada PT. Mustika v v v
Agung Sentosa [30]
Transformasi Digital InsurCo dengan Merancang Pengelolaan Risiko Teknologi

P09 Informasi Menggunakan Framework COBIT 2019 IT Risk Management Focus Area v X v
[31]

P10 Audit Sistem Informasi Kepegawaian Pada Konsultan Hukum AM BADAR & AM v v v
BADAR [32]

P11 Penyusunan Manajemen Risiko T1 Berdasarkan COBIT 2019 I&T Risk Focus Area v v v
Untuk Digitalisasi FinTech CO [33]

P12 Manajemen Keamanan Infprmasi Uptuk Transformasi Digital Insurco Berbasis Cobit v v v
2019 Focus Area Information Security [34]

P13 Pengenda}lian Dig_italisasi FintechCo Mela_lui Peranqangan Pengelolaan Keamanan v v v
Informasi Berbasis COBIT 2019 Information Security Focus Area [35]

P14 M_anajemen Resiko Aplikasi Keuangan Pada Perusahaan Abc Melalui Kombinasi v v v
Nist Sp 800-30, Cobit, Pmbok, Dan Iso 31000 [36]

P15 Evaluasi Tata Kelola Manajemen Risiko Teknologi Informasi pada PT XYZ v v v
menggunakan Kerangka Kerja COBIT 2019 [37]

P16 Tata_ Kelola Teknologi Informasi Pada JNE Cabang Bekasi Menggunakan Framework v v v
Cobit 4.1 [38]

P17 Analisis Manajemen Risiko Menggunakan COBIT 5 Domain APO12 (Studi Kasus: v v X
Yayasan Bina Darma) [39]
Penggunaan Framework Cobit 2019 dalam Evaluasi Tata Kelola Teknologi Informasi

P18 [40] v v X

P19 Penyusunan _I\/Ia_na}jemen_ Pengembangan T Agile Memakai Cobit 2019 Devops Pada v v X
Transformasi Digital Reinsurco [41]

P20 Capabili_ty Level Measurement Using COBIT 5(Case Study: PT. Jasa Cendekia v v X
Indonesia) [42]

P21 Penggunaan COB!T _20_19 GMO dalam Menyusun Pengelolaan Layanan TI Prioritas v X v
pada Transformasi Digital BankCo [43]

P22 Perancanga_n Ta}ta KeIoIa_ Teknc_)logi Informgsi Menggunakan COBIT 2019 Pada PT v v v
Telekomunikasi Indonesia Regional VI Kalimantan [44]

P23 D_esain Panduan Audi_t Tata Ke_IoIa Sistem Informasi Boost The Order (SIBORDER) v X v
di PT Telekomunikasi Indonesia Menggunakan COBIT 2019 [45]

P24 Penyelarasan Sistem Tata K_eIoIa Pada PT. MEI [46] v v v
Dengan Menggunakan Cobit 2019 [43]

P25 Tata Kelola Teknologi Informasi Dengan Kerangka Kerja COBIT 4.1 Pada PT. Dunia v X v

Saftindo [47]

Setelah dilakukan identifikasi dan penyaringan artikel literatur yang terdapat pada beberapa database jurnal
elektronik, maka diperoleh 25 artikel terpilih yang memenuhi semua kriteria inklusi dan quality assessment. Berikut tabel
6 merupakan sebaran artikel berdasarkan kata kunci pencarian.

Tabel 6. Sebaran Kata Kunci Pencarian

No Kata Kunci Literatur Referensi Frekuensi
1. IT Risk Management COBIT [23], [24], [25], [26] [27], [28] 6 Artikel
Service Industry
2. IT Risk Management COBIT [29], [30], [31], [32] 4 Artikel
Industri Jasa
3. Manajemen Risiko TI1 COBIT [33], [34]1[35], [36], [371, [38], [39], [40], [41], [42], [43], 15 Artikel
Industri Jasa [44], [45], [46], [47]
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3.2 Framework COBIT yang Paling Umum Digunakan

Untuk menjawab pertanyaan penelitian mengenai versi framework COBIT yang paling sering dan paling umum
digunakan untuk melakukan Manajemen Resiko TI, peneliti mencoba merangkum penggunaan framework COBIT pada
masing masing artikel. Berikut adalah tabel 7 penggunaan framework COBIT pada artikel pilihan.

Tabel 7. Hasil Penyaringan Sumber Literatur

No Versi Framework COBIT Literatur Referensi Frekuensi
1. COBIT 4.1 [24], [26], [27], [30], [38], [47] 6 Artikel
2. COBIT5 [23], [25], [32], [36], [39], [42] 6 Artikel
3. COBIT 2019 [28], [29], [31], [33]-[35], [37], [40], [41], [43], [44], [45], [46] 13 Artikel

Tabel diatas menunjukkan bahwa dari 25 literatur pilihan, framework yang paling banyak digunakan dalam
melakukan IT Risk Management (Risiko Pengelolaan TI) adalah COBIT 2019 yaitu sebanyak 13 artikel, lalu COBIT 4.1
sebanyak 6 artikel, dan versi COBIT 5 sebanyak 6 artikel. Penggunaan framework COBIT 2019 yang paling banyak
dalam melakukan IT Risk Management dapat menandakan bahwa versi COBIT 2019 memiliki beberapa keunggulan
dibanding versi lainnya dalam melakukan IT Risk Management.

Framework COBIT 2019 lebih banyak digunakan dalam melakukan Manajemen Risiko TI dibandingkan dengan
versi COBIT lainnya karena inkorporasi Risk IT dan pendekatan yang mirip dengan COBIT 5. COBIT 2019 juga
menyediakan area fokus risiko yang sedang dikembangkan. Hal ini membuatnya menjadi framework yang komprehensif
dan kuat untuk Manajemen Risiko TI [48]. COBIT 2019 juga memiliki lebih banyak fitur dan domain daripada COBIT
5, seperti Domain EDM (mencakup ISO/EIC 38500), Domain APO, BAI, dan DS (berisikan ITIL V32011 dan ISO/EIC
20000). Selain itu COBIT 2019 juga memiliki beberapa kelebihan mencolok dibandingkan versi COBIT lainnya. Pertama,
COBIT 2019 memiliki desain yang lebih baik dan lebih mudah dipahami, dengan 11 faktor desain yang mempengaruhi
desain sistem tata kelola IT perusahaan. Kedua, COBIT 2019 menggunakan skema manajemen Kinerja yang lebih kuat,
yaitu CMMI, dibandingkan dengan skala 0-5 yang digunakan oleh COBIT 5. Ketiga, terdapat 11 faktor desain pada
COBIT 2019 yang merupakan elemen-elemen kunci dan dapat mempengaruhi desain sistem Tata Kelola T1 dalam
perusahaan atau bisnis. Faktor-faktor ini dirancang untuk memastikan manajemen yang efektif terhadap risiko TI dan
mencapai kepatuhan terhadap berbagai hukum, peraturan, serta kontrak yang terkait dengan operasi Tl perusahaan.
Selanjutnya, COBIT 2019 juga disebut memiliki tingkat kematangan IT yang lebih tinggi daripada versi sebelumnya,
COBIT 5. Tingkat kematangan IT mengacu pada kemampuan suatu organisasi dalam mengelola, mengendalikan, dan
mengoptimalkan penggunaan teknologi informasi untuk mencapai tujuan bisnisnya.

3.3 Tantangan dan Hambatan Penggunaan Framework COBIT dalam Pelaksanaan IT Risk Management

Dalam mengimplementasikan Manajemen Risiko TI, Framework COBIT telah menjadi landasan yang sangat berharga
bagi banyak organisasi. Meskipun COBIT menyediakan panduan yang kuat untuk mengelola risiko TI, 17 artikel
menyebutkan bahwa terdapat tantangan yang perlu dihadapi dalam proses implementasinya.

COBIT memiliki Framework yang cukup komprehensif, dan implementasinya dapat menjadi kompleks, terutama
untuk organisasi yang baru mengadopsi atau tidak memiliki pengalaman sebelumnya [23], [25], [31], [33], [37]. Hal
tersebut dapat menjadi tantangan karena bisa menyebabkan kurangnya pemahaman yang mendalam tentang framework
ini oleh tim atau individu yang bertanggung jawab untuk proses implementasi. Implementasi COBIT juga memerlukan
sumber daya manusia, waktu, dan keuangan yang cukup besar, sehingga organisasi dengan sumber daya terbatas mungkin
menghadapi kesulitan dalam mengadopsi secara penuh [35], [40]. Seringkali ada kesenjangan antara tujuan bisnis
organisasi dengan implementasi COBIT juga merupakan salah satu tantangan yang bisa dihadapi oleh perusahaan.
Dibutuhkan usaha yang signifikan untuk memastikan bahwa keputusan dan langkah-langkah yang diambil dalam
penerapan COBIT benar-benar mendukung tujuan strategis perusahaan [40].

Tantangan selanjutnya adalah industri saat ini kebanyakan bergantung pada teknologi informasi yang dinamis dan
berkembang cepat, industri jasa tentunya menghadapi tantangan dalam mengelola risiko yang berkaitan dengan perubahan
teknologi dengan menggunakan COBIT. Keterlibatan berbagai pemangku kepentingan serta pihak ketiga dengan
pemahaman yang beragam mengenai Manajemen Risiko TI juga menjadi tantangan dalam penyelarasan pandangan dan
tujuan [23]. Terdapat pula tantangan terkait tidak adanya dokumentasi lengkap dari semua proses kerja. Kurangnya
dokumentasi ini dapat menghambat identifikasi risiko secara menyeluruh dan menyulitkan pengembangan skenario risiko
yang dapat dijadikan acuan dalam pencegahan risiko terulang [23], [29], [37], [39]. Selain itu tidak adanya prosedur
operasi standar untuk mengelola kontrol risiko juga merupakan hambatan karena berpotensi mengakibatkan kegagalan
dalam memantau, mengevaluasi, dan mengelola risiko dengan efektif [23], [29], [38], [40], [43]. Beberapa organisasi juga
menghadapi masalah karena ketergantungan yang besar pada pihak ketiga untuk aplikasi dan infrastruktur TI. Hal ini
dapat menghasilkan masalah terkait integrasi, kinerja suboptimal setelah penggunaan dalam jangka waktu tertentu, serta
masalah penyimpanan data [28], [29], [38].

3.4 Strategi Implementasi COBIT untuk IT Risk Management di sektor Industri Jasa

Implementasi Framework COBIT pada sektor industri jasa dapat membantu perusahaan untuk mencapai tujuan bisnis,
meningkatkan efisiensi operasional, dan mengelola risiko dengan lebih baik. Setelah mengetahui tentang masalah dan
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kesulitan yang terkait dengan penerapan Framework COBIT dalam Manajemen Risiko Informasi, adalah penting untuk
menemukan cara terbaik untuk menerapkan Framework COBIT dalam pengelolaan risiko Tl di industri jasa. Ada
beberapa pendekatan yang dapat dilakukan untuk membantu dalam penerapan COBIT di sektor jasa.

Implementasi COBIT dalam pengelolaan Teknologi Informasi melibatkan serangkaian Langkah penting yang
perlu diikuti. Pertama, proses ini memerlukan pembuatan kebijakan, rencana strategis, dan standar tata kelola layanan TI
yang terdokumentasi. Langkah ini tidak hanya melibatkan pemangku kepentingan tetapi juga pengelola TI. Tujuan dari
Langkah ini adalah untuk memastikan bahwa investasi Tl yang dilakukan mendukung secara efektif strategi bisnis
perusahaan [23], [28], [33], [34] [35], [36], [42], [44], [47].

Selanjutnya, fokus COBIT adalah pada manajemen risiko dan pembuatan Business Continuity Plan (BCP).
Mengoptimalkan manajemen risiko BCP merupakan bagian integral dari strategi COBIT. BCP membantu perusahaan
dalam persiapan menghadapi gangguan potensial yang dapat terjadi [23], [25], [27], [36].

Implementasi COBIT juga mengharuskan pengembangan kerangka kerja manajemen risiko yang sesuai dengan
kebutuhan sektor industri jasa. Langkah ini melibatkan identifikasi ancaman dan strategi mitigasi risiko yang tepat untuk
mengurangi dampak negative dari ancaman yang diidentifikasi [28], [40], [45].

Selanjutnya, untuk memastikan efektivitas kontrol dan prosedur yang diimplementasikan dalam mengurangi risiko
TI, diperlukan sistem pemantauan yang terus-menerus. Audit secara teratur diperlukan untuk mengevaluasi keefektifan
dan kepatuhan terhadap Framework COBIT. Kemudian, dalam menerapkan COBIT, penting untuk memastikan bahwa
anggota tim memiliki keterampilan dan pengetahuan yang diperlukan. Pelatihan dan pengembangan kontinu diperlukan
agar tim dapat mengikuti perkembangan terbaru dalam Manajemen Risiko TI [26], [33], [35], [37].

Selanjutnya, dukungan dari manajemen tingkat atas sangat penting. Komitmen dari manajemen tingkat atas
diperlukan untuk menerapkan dan mendukung Framework manajemen risiko berbasis COBIT. Kesadaran akan keamanan
dan risiko TI di seluruh organisasi juga harus ditingkatkan [28].

Peningkatan tata kelola Tl perusahaan juga menjadi fokus dalam implementasi COBIT, termasuk dalam
pengelolaan risiko, evaluasi risiko pihak ketiga, dan pemahaman karyawan tentang peran mereka dalam manajemen
sistem. Evaluasi pemantauan risiko dilakukan secara rutin untuk menentukan rekomendasi perbaikan yang melibatkan
aspek manusia, proses, dan teknologi guna meminimalkan risiko [34], [37], [28], [32], [37], [43].

Terakhir, implementasi COBIT dalam Manajemen Risiko T1 memerlukan perencanaan yang matang, pemahaman
mendalam tentang kebutuhan bisnis, dan komitmen untuk menerapkan praktik-praktik terbaik dalam mengelola risiko
yang terkait dengan teknologi informasi di sektor industri jasa [40]. Langkah-langkah ini mendukung keseluruhan proses
untuk memastikan pengelolaan T yang efektif dan responsif terhadap risiko yang ada.

4. KESIMPULAN

Dalam penelitian ini, dari 25 artikel yang memenuhi kriteria, ditemukan bahwa COBIT 2019 adalah framework yang
paling sering digunakan dan diakui oleh 13 jurnal sebagai solusi yang cocok untuk mengatasi permasalahan manajemen
risiko dalam perusahaan jasa, fokus pada prinsip-prinsip manajemen Tl yang luas untuk memastikan penggunaan TI
sesuai dengan tujuan bisnis dan kebutuhan pelanggan. Dalam implementasinya, COBIT memiliki beberapa tantangan
seperti kurangnya pemahaman mendalam, ketidaksesuaian strategi T1 dengan strategi perusahaan, ketergantungan pada
pihak ketiga, kurangnya dokumentasi proses kerja, serta masalah dalam arsitektur dan sistem TI. Strategi pendekatan
untuk mengatasi ini mencakup pembuatan kebijakan dan standar tata kelola TI, penekanan pada Risiko dan Business
Continuity Plan (BCP), pengembangan Framework Manajemen Risiko, pemantauan sistem secara teratur, pengembangan
keterampilan tim, dukungan manajemen tingkat atas, peningkatan tata kelola TI, evaluasi pemantauan risiko dengan
rekomendasi perbaikan, serta perencanaan matang dalam implementasi COBIT. Terdapat batasan dalam penelitian ini
yang terfokus pada sektor industri jasa. Untuk pengembangan penelitian selanjutnya terkait implementasi Manajemen
Risiko Tl menggunakan Framework COBIT, pendekatan yang berbeda bisa diambil. Proses Manajemen Risiko TI dapat
diselidiki melalui Framework lain seperti ITIL, IT Balanced Scorecard, 1SO, dan lainnya bisa digunakan dalam
implementasi framework yang berbeda. Studi lebih lanjut dapat mengeksplorasi studi kasus di berbagai sektor seperti
pemerintahan, pendidikan, kesehatan, keuangan, atau sektor lainnya. Harapannya, dengan adanya studi literatur yang
menyelidiki implementasi Manajemen Risiko Tl menggunakan Framework COBIT di sektor industri jasa, akan
memberikan informasi yang berharga dan meningkatkan efisiensi penerapan Manajemen Risiko T1 pada perusahaan atau
pelaku bisnis yang relevan.
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